S

L'ACADEMIA

A %, SEPE

[ "o

Transversal

Seguridad informatica y firma digital - IFCM026PO ( 50 hores)

A quien va dirigido:

A cualquier persona que quiera profundizar en la seguridad informatica y en la firma
digital para empresas.

Objetivos:

e Obtener la firma electrénica y manejarla adecuadamente para poder realizar los
tramites necesarios en el medio online.

e Reconocer los diferentes tipos de Certificados Digitales que hay en el mercado
actual, asi como su utilidad y caracteristicas.

e Reconocer los diferentes Sistemas de Seguridad en la empresa asi como los
protocolos de seguridad que se aplican.

Programacion didactica
Unidad de aprendizaje 1. Firma electrénica / Firma digital.

Introduccion.

La importancia de la firma.
Firma electronica.

Firma Digital.

Resumen.

Unidad de aprendizaje 2. Tipos de Certificados.

Introduccién.

Clasificacion de los certificados.

Certificados de Servidor (SSL: Capa de zdcalos seguro).

Microsoft Server Gated Cryptography Certificates (Certificados de CGC- una
extension del protocolo SSL- ofrecida por Microsoft).

Certificados Canalizadores.

Certificados de correo electrénico.

Certificados de valoracién de pdaginas web.

Certificados de sello, fecha y hora.

Resumen

Unidad de aprendizaje 3. Sistemas de seguridad en la empresa.

Introduccion.

Tipos de sistemas de seguridad en la empresa.
Sistemas pasivos y reactivos.

Suplantacién o spoofing.

Principales protocolos Seguros.

Resumen

Evaluacion:

Este curso consta de 2 pruebas de evaluacion final de tipo Test y 4 de tipo desarrollo.



